Senhas mais seguras

sem enlouquecer

Recomendacdes e dicas para melhorar suas
senhas sem ficar (muito) louco, e conquistar

um pouco mais defs [\ 0 e SRCTETe 1] =1y [ N

bem-estar em espacos digitais.
v1.1.0 (8 de Fevereiro de 2024)

De Celso Bessa, para o Tecnologia Humanista.

fotografia de Amaur Gutierrez (via Unsplash)


https://tecnologiahumanista.ong.br

SICE segur... oops, melhores

Sao grandes.

Sao diferentes para cada
dispositivo e servico

Sao dificeis de adivinhar.



- Quantos dispositivos e servicos vocé utiliza cotidianamente?
- Quantos utilizam a mesma senha?
- Quanto tempo leva para quebrar uma senha?
- Quantos vazamentos de dados aconteceram:
- no ultimo ano?
- nos ultimos 5 anos?
- nos ultimos 10 anos?
- nos ultimos 20 anos?



Quantos dos servicos que

voce utiliza sofreram

e Visite https://haveibeenpwned.com/ e digite seu email na caixa de busca
e Visite https://haveibeenpwned.com/Passwords
e digite uma de suas senhas na caixa de busca



https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords

Quanto tempo leva para

quebrar uma senha

e Visite https://www.security.org/how-secure-is-my-password/ e digite uma
de suas senhas



https://www.security.org/how-secure-is-my-password/

Quanto tempo leva para

quebrar uma senha

® 0 tempo mostrado em
https://www.security.org/how-secure-is-my-password/ é de um
computador doméstico de capacidade média

® Tempo consideravelmente menor em multiplos computadores e
computadores mais potentes

e MUITO menor em ataques com dicionarios



https://www.security.org/how-secure-is-my-password/

Ataque com dicionario

e Senhas mais utilizadas no Brasil em 2021.:
o https://www.opovo.com.br/noticias/tecnologia/2021/11/19/quais-as-5
0-senhas-mais-comuns-em-vazamentos-no-brasil-site-monta-lista.html
e Dicionarios de palavras do Brasil:
o https://github.com/Mr-P4p3r/wordlist-br
o https://github.com/0xrdf/Brazilian-wordlist
o https://github.com/BRDumps/wordlists/blob/master/biblic-words-pt-b
r.Ixt



https://www.opovo.com.br/noticias/tecnologia/2021/11/19/quais-as-50-senhas-mais-comuns-em-vazamentos-no-brasil-site-monta-lista.html
https://www.opovo.com.br/noticias/tecnologia/2021/11/19/quais-as-50-senhas-mais-comuns-em-vazamentos-no-brasil-site-monta-lista.html
https://github.com/Mr-P4p3r/wordlist-br
https://github.com/0xrdf/Brazilian-wordlist
https://github.com/BRDumps/wordlists/blob/master/biblic-words-pt-br.txt
https://github.com/BRDumps/wordlists/blob/master/biblic-words-pt-br.txt

Pausa para reagir
ao sustos...

fotografia de Amaury Gutierrez (via Unsplash
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Use gerenciadores de senha
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A real é que é impossivel se lembrar de
tantas senhas diferentes.

Entao vamos transferir este problema

para um terceiro.




KeePassXC

S ite e m i n gl é S’ a p | i Ca gé O e m Database Entries Groups Tools View Help
A =20 @ @ ® S, °or @ T [ Search (Ctrl+F)... ?
portugués) 810 &l

v Passwords 0| O Title A | username URL Notes Modified
A @ Internet § Jjohn.doe@icloud.com https://www.icloud.c... Username is the Ap... 5/29/2020 2:25 PM
Coding :.z Dropbox john.doe@example.... http://www.dropbox... 5/29/2020 2:25 PM
()
htt ps ° // ke e pa Ssxc ° o rg/ = Gaming ksl Example Login ... john.doe@example.... https://www.w3scho... 6/13/2020 5:58 PM
F23 Shopping G Google johndoe@gmail.com  https://google.com 5/29/2020 2:27 PM
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basicamente um a rquivo de 2 e vorid D Nencous  jomaoe g pps .. 51292020 225 P
b d d d / I . I h d W Recycle Bin 2 rocket john.doe http://getpocket.co... 5/29/2020 2:25 PM
p ‘n,; Passwords / Internet / Apple X

senhas, criptografadofi X1V

Username john.doe@icloud.com URL https://www.icloud.com

dispositivo resars [ eore

Notes Username is the Apple ID

Expiration Never

Computadores apenas


https://keepassxc.org/

Gerenciadores na Nuvem

BitWarden
versoes gratis e pagas, app pode ser configurado para portugués
https://bitwarden.com/
1Password
pago, teste gratis por 14 dias, site e app podem ser configurados
para portugués
https://1password.com/pt/
ProtonPass
Versao gratuita. Versao Premium mais barata como parte do
pacote pago Proton.me (Email e drive criptografado, VPN, etc)
https://proton.me/pass



https://bitwarden.com/
https://1password.com/pt/
https://proton.me/pass

Gerenciadores de Senha
Tome cuidado:

Considere nao usa-lo para coisas realmente importantes:

A senha do proprio gerenciador
Seu email

Seu e-mail de trabalho
Computador pessoal

Telefone

Google, Facebook, iCloud, etc
Banco

Sistema/Plano de saude
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®Técnica 1: frases absurdas

~ Imagem criada via img2go enquanto busco
outra feita por humano e em creative comons

e -




Frase base: meloes dancantes

meloesdancantes

(facil de lembrar, porém fragil)
Mel6esDanc¢antes!

(facil de lembrar, mistura maiusculas, minusculas, acentos e sinais ortograficos)
Mel6esDan¢antes@aTable!

(relativamente facil de lembrar, mais longa e utiliza 2 idiomas)

3MeloesDan¢antes@1Table!

(acrescenta numeros e sinais de pontuacdo, [EIKNiEIEELMNILEL, mas ja é

menos facil de lembrar. Use com parcimonia)



Frase base: meloes dancantes

3MeloesDancantes@1Table!With2JumpingMangos:(

longa, tem diversos numeros e sinais de pontuagdo e utiliza 3 idiomas. O que a
torna-a muito dificil de adivinhar, muito dificil de lembrar e deixa seus amigos e
parentes preocupados com sua sanidade.

Pega leve e volte uma casa!



Frase base: meloes dancantes

Aposto que ainda se lembram da imagem dos melées dancando.

Inusitada.
Divertida.

Facil de lembrar.



Técnica 2: dicionario pessoal

Baseado, por exemplo, a letra de uma musica, um livro, etc.

NELNU il [FR= RN JeS Elale[el, que as pessoas possam saber e utilizar

para testar suas senhas.
Se voceé sabe dois idiomas, utilize ambos na senha.

Indicado para iniciar na técnica de frases-chaves.
Deve ser abandonado quando vocé ja dominar frases absurdas.



/

/

Técnica2:
dicionario pessoal




Base: Cohab City
(Negritude Junior)

"Vai ficar legal, pagode na Cohab, no maior astral"



Técnica 2: dicionario pessoal

pagodenacohab (1 ano)

PagodeNaCohab (16 mil anos)
PagodeNaCohabNoMaiorAstral (300 septilhdes)
Pagode1Cohab2Maior3Astral4 (31 octilhdes de anos)
Pagode@Cohab#Maior>Astral! (100 nonilhdes de anos)



Techica 2a: misture idiomas

pagodenacohab (1 ano)

PagodeNaCohab (16 mil anos)
PagodeNaCohabNoMaiorAstral (300 septilhdes)
Pagode1Cohab2Maior3Astral4 (31 octilhdes de anos)
Pagode@Cohab#Maior>Astral! (100 nonilhdes de anos)
Pagode@Cohab#Que>Vibra! (100 nonilhdes de anos)



Techica 2a: misture idiomas

Aposto que vocés ainda se lembram da imagem do Pagode na
Cohab.



Testando 1password

https://1password.com



https://1password.com

Frases-chaves

e Estes exemplos sao claramente exagerados (mas nao muito)

® Se vocé sabe mais que um idioma, mescle palavras em cada idioma.

e Listas de palavras (e.g. frases de livros, trechos de musica, etc)
ajudam a treinar a técnica no comeco. Se possivel, uma lista mental,
nao fisica. E evite coisas que as pessoas sabem que vocé gosta muito.



Frases-chaves

e Verifique se o site ou aplicacao aceita emoji na senha pois, em teoria,
sao considerados textos. Muitos sao, tecnicamente, 2 caracteres.
e \Vocé pode utilizar um emoji no lugar de um caracteres especial (evite
utilizar como substituto a palavras).
e Evite utilizar um emoji que vocé use com frequéncia em conversas.
Escolha um bem inusitado e que dificilmente utilizara em conversas.
e Exemplos:
o 2JumpingMangoslMelaoDangante =
o 2JumpingMangoslMelaoDancgante
o 2JumpingMangos< 1MelaoDanc¢ante s



Testando ProtonPass

https://proton.me/pass

https://pr.tn/ref/HTQ3VDHEFNEG
(transparéncia: neste link, eu recebo créditos caso vocé assine o servico)



https://proton.me/pass
https://pr.tn/ref/HTQ3VDHEFNEG

Reforce a seguranca com
autenticacao com multiplos fatores

Também conhecido como autenticacao de 2 fatores, 2FA ou token.

2]\ N Google Authenticator, Authy, cédigos de backup, biometria quando
acompanhada de senha ou outro fator.

Google Authenticator: https://www.google.com/landing/2step/?hl=en



https://www.google.com/landing/2step/?hl=en

Autenticacao com multiplos

fatores
SIS,  facil de ser interceptadol

Use SMS para a configuracao inicial e, em seguida, configure o aplicativo
Google Authenticator ou Authy em seu telefone celular, imprima ou anote

os codigos de backup e (Sl el o Lo [ Xe R\ K.



Para acessar a fase bonus e
conteudos extras, repitam:

cima, cima;
baixo, baixo;
esquerda, direita;
esquerda, direita;
B,A;

start!

https://pt.wikipedia.org/wiki/C%C3%B3digo_Konami



https://pt.wikipedia.org/wiki/C%C3%B3digo_Konami
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Bonus: recursos sobre
integridade digital

https://www.frontlinedefenders.org/pt/manual-de-seguran%C3%A7a

https://ssd.eff.org/pt-br

https://securitycheckli.st/



https://www.frontlinedefenders.org/pt/manual-de-seguran%C3%A7a
https://ssd.eff.org/pt-br
https://securitycheckli.st/

Bonus: recursos sobre
integridade digital

https://securityinabox.org/pt/

https://www.privacidade.digital/

A versao integral da apresentacao de seguranc¢a da qual esta aqui é sé
uma parte:

https://celsobessa.com.br/apresentacoes/integridade-digital



https://securityinabox.org/pt/
https://www.privacidade.digital/
https://celsobessa.com.br/apresentacoes/integridade-digital

Treinamentos em segurancga
digital

Se desejar uma oficina de seguranca digital para um grupo ou sessoes
1:1, entre em contato via contrate@celsobessa.com.br .

Treinamentos e sessoes para LB RN TN I EL T G EHN 1R
(oo] [ A\ VLo L =RVI T (o V] Lo X o g o I [ [EE RT3 Lo L] o TLg o [131 4] s@0 gratuitos[1] ou com valor

simbodlico.

1: a depender de agenda ou patrocinio


mailto:contrate@celsobessa.com.br

obrigado!

gracias!

thanks!

| S

NTIN!

danke!

merci!

arigato!

go raibh maith agat!
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https://pt.wikipedia.org/wiki/Pagode_(templo)
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https://terradedireitos.org.br/noticias/terra-de-direitos-na-midia/jornal-comunicacao-moradias-populares-sao-tema-de-discussao-durante-a-revisao-do-plano-diretor-de-curitiba/15433

Celso Bessa

celsobessa@proton.me
PGP Fingerprint

02b6292e4658d420739f6b2bae2f4822¢c72¢c3177

Gostou da palestra? Quer dar uma forga?
Assine Proton através do link de referéncia e eu
ganho créditos na anuidade:

https:/pr.tn/ref/HTQ3VDHEFNEG



https://pr.tn/ref/HTQ3VDHEFNEG

